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 2 

1、 中国法律与监管下的网络个人信息保护(作者：唐志华) 3 

网络安全问题在全球范围内正日益成为立法与监管的焦点。近日，美国证券交易委员会(SEC)与4 

摩根士丹利美邦（Morgan Stanley Smith Barney LLC, MSSB）就备受瞩目的 MSSB 违反“保护措施规5 

则”的指控以美元一百万元达成和解，成为近期网络安全又一热门案例。“保护措施规则”是一项美6 

国联邦法律规则，明确要求在 SEC 登记的证券公司和投资顾问公司采取措施保护其用户信息安全。7 

SEC 的指控源于 MSSB 员工在未经授权情况下获取 MSSB 数据库数据，导致大约 73 万客户的账户8 

信息泄露，虽然 MSSB 采取了一定措施保障信息安全，但相关措施仍然缺乏内部审查和对内部员工9 

获取和使用信息的监控。这一案例提醒相关公司除了需认知外部风险，还需要加强内部控制和采取强10 

有力的预防性措施。 11 

相较美国联邦法律一般侧重对数据保护进行分行业监管，中国现有立法适用范围更广泛，涵盖在12 

中国常规性经营或处理用户信息的公司。本文旨在概括性地介绍在中国开展经营活动需要关注的网13 

络信息安全的法律法规，并提出一些减少网络安全合规风险的措施建议。 14 

1) 现有法律法规和监管下的个人信息保护 15 

目前中国法下用户个人信息的公司保护仍由多部相关联的法律法规予以约束。适用于用户个人16 

信息保护的现有法律法规包括：《电信和互联网用户个人信息保护规定》、《全国人民代表大会常务17 

委员会关于加强网络信息保护的决定》、《网络交易管理办法》、《消费者权益保护法》和《规范互18 

联网信息服务市场秩序若干规定》等。总体而言，上述法律法规要求收集和使用个人信息的公司，特19 

别是涉及网络服务的公司，采取适当措施，以确保上述信息安全并阻止用户个人信息泄露、毁损或丢20 

失；当发生或可能已发生信息泄露、毁损、丢失的情况时，应当立即采取补救措施。 21 

网络安全领域法律法规一般适用于“互联网信息服务提供者”，包括但不限于网站运营者、电子22 

商务经营者、社交媒体、网络游戏服务商等。在用户金融信息保护中，银行业金融机构同样适用部分23 

金融信息保护的特别法规，并受到中华人民共和国工业和信息化部和中国人民银行的双重监管。 24 

2) 互联网信息服务提供者的用户个人信息保护措施和要求内容广泛 25 

关于用户个人信息的保护，相关法律法规对互联网信息服务提供者的要求包括： 26 

 确定各部门、岗位和分支机构的用户个人信息安全管理责任； 27 

 建立内部控制体系阻止对用户个人信息未经授权的转移、披露或任何形式的出售； 28 

 对用户个人信息实行权限管理； 29 
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 审查用户个人信息的批量导出、复制、销毁，并采取防泄密措施； 30 

 妥善保管记录用户个人信息的纸介质、光介质、电磁介质等载体，并采取相应的安全储存31 

措施； 32 

 对储存用户个人信息的信息系统实行接入审查，并采取防入侵、防病毒等措施； 33 

 记录对用户个人信息进行操作的人员、时间、地点、事项等信息； 34 

 对用户个人信息保护情况进行自查，至少每年一次； 35 

 当用户个人信息数据泄露事件发生时，及时通知相关用户和电信管理机构。 36 

电信管理机构实施电信业务经营许可及经营许可证年检时，应当对用户个人信息保护情况进行37 

审查；在接到网络信息违法犯罪举报时，也应当及时检查并处理。网络信息服务提供者未能遵守上述38 

要求，将被责令改正、予以警告，或处以罚款，在特定情况下还可能被追究刑事责任。 39 

3) 遵守中国个人信息保护要求 40 

基于中国目前关于用户个人信息保护的网络安全法律法规，我们建议公司在处理任何形式的个41 

人信息或管理个人信息时，采取合理的措施。基于我们的经验，推荐以下措施： 42 

 采取有效的技术措施和内部规章，以保障信息安全并阻止内部或外部的非法访问、获取43 

和黑客入侵； 44 

 涉及收集、使用和转移用户个人信息的，应向其明确披露并获取其书面或电子形式的同45 

意，该等同意应当慎重措辞以保留在法律允许范围内处理的灵活性。 46 

 对个人信息的收集、使用和转移应当被限定在同意和提供服务所必须的范围之内； 47 

 在未获适当授权时，在任何情况下均不得转让或售卖个人信息； 48 

 当信息泄露或黑客事件发生或可能已发生时，及时通知相关方并采取相应补救措施。 49 

4) 对中国网络安全监管的展望 50 

尽管目前并没有一部生效的网络安全综合性法律或法规，但中国政府正在着力制定新法新规以51 

更好地解决网络安全问题，《网络安全法（草案）》近日刚刚完成立法机构的二审，今年可能正式出52 

台便是例证。二审稿拟通过约谈、记入信用档案、从业禁止等惩戒措施进一步加大对危害网络安全行53 

为的惩戒力度。同时，二审稿还增加规定，网络运营者留存网络日志不得少于六个月；网络运营者对54 

有关部门依法实施的监督检查应当予以配合。此外，草案拟增加多项促进网络安全的支持措施，协同55 

推进网络安全与发展。我们相信这一新法的出台将帮助厘清当下复杂的网络安全监管和法规。我们将56 

持续关注网络安全领域的法律和监管环境，并及时跟进法律法规的更新情况。 57 
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 59 

2、 外资获准在华全资或控股运营私募证券基金管理人(作者：王勇、王秋然) 60 

境外私募股权/风险投资机构在中国境内发起管理和运营基金已有多年，但境外对冲基金巨擘一61 

直受限于中国严格的监管而难以在中国的证券市场找到施展之地，其中的一些对冲基金管理人只能62 

试图通过投资/技术顾问的形式与境内资产管理人合作的模式曲线参与中国的证券市场投资,游走于63 

监管边缘。但这一切将随着中国基金业的实际监管部门 - 中国证券投资基金业协会（以下简称“基64 

金业协会”） - 最近的一纸新规而发生重大改变。 65 

基金业协会于 2016 年 6 月 30 日发布《私募基金登记备案相关问题解答（十）》（以下简称“《问66 

答十》”），明确允许符合一定条件的外商独资和合资私募证券基金管理机构按规定开展私募证券基67 

金管理业务，同时明确了该等机构向基金业协会申请私募证券基金管理人登记的填报信息。 68 

《问答十》的出台，对于外资私募证券基金管理机构的监管而言是一项重大突破。根据《外商投69 

资产业指导目录》，证券投资基金管理公司的外资比例最高不超过 49%。由于同属于二级市场交易，70 

私募证券投资基金的外资比例限制往往比照公募基金管理公司执行。因此，尽管此前有多家外资私募71 

证券基金管理机构向基金业协会递交过管理人登记申请，但未有任何一家外商独资或控股的私募证72 

券基金管理机构成功完成管理人登记。近期举行的第八轮中美战略与经济对话，其成果之一即是欢迎73 

符合条件的外商独资和合资企业申请登记成为私募证券基金管理机构，为私募证券基金管理机构的74 

外资限制突破提供了契机。而与此同时，在公募基金领域，根据 2013 年签署的《内地与香港关于建75 

立更紧密经贸关系的安排》（CEPA）补充协议十，允许符合条件的港资金融机构按内地有关规定在内76 

地设立合资基金管理公司，港资持股比例可达 50%以上。2016 年 6 月 16 日，中国证监会核准设立首77 

家外资控股公募基金管理公司（恒生前海基金管理有限公司），其中恒生银行持股 70%，是前述公募78 

基金管理公司外资仅可参股至 49%上限的第一个突破案例。 79 

《问答十》初步明确了外资私募证券基金管理机构登记成为私募证券基金管理人的审核标准，包80 

括： 81 

(1) 需为中国境内设立的公司， 82 

(2) 境外股东为所在国或地区经批准或许可的金融机构且该国的证券监管机构已与中国证监会83 

或者中国证监会认可的其他机构签订证券监管合作谅解备忘录， 84 

(3) 机构及其境外股东最近三年没有受到监管机构和司法机构的重大处罚； 85 

(4) 同时，有境外实际控制人的私募证券基金管理机构，该境外实际控制人也应当符合前述第86 

（2）、（3）项条件。 87 
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《问答十》的后续操作尚有待实践的检验。 88 

====================================================================================== 89 

 90 

3、 国家工商行政管理总局发布《互联网广告管理暂行办法》（作者：周颖、吴楷莹） 91 

2016 年 7 月 4 日，国家工商行政管理总局第 87 号令发布了《互联网广告管理暂行办法》（以下92 

简称“《暂行办法》”），以规范互联网广告活动。《暂行办法》将从 2016 年 9 月 1 日起施行。 93 

《暂行办法》主要对互联网广告的范围、互联网广告相关的限制事项进行了界定，对互联网广告94 

相关经营者的责任和义务，包括程序化购买广告方式下相关经营者的责任和义务提出了要求，并对互95 

联网广告相关违法行为的管辖和查处作出了规定。 96 

1) 互联网广告的范围 97 

《暂行办法》所称的互联网广告，是指通过网站、网页、互联网应用程序等互联网媒介，以文字、98 

图片、音频、视频或者其他形式，直接或者间接地推销商品或者服务的商业广告，包括： 99 

（一）推销商品或者服务的含有链接的文字、图片或者视频等形式的广告；  100 

（二）推销商品或者服务的电子邮件广告；  101 

（三）推销商品或者服务的付费搜索广告；  102 

（四）推销商品或者服务的商业性展示中的广告，法律、法规和规章规定经营者应当向消费者提103 

供的信息的展示依照其规定；  104 

（五）其他通过互联网媒介推销商品或者服务的商业广告。 105 

值得注意的是，推销商品或者服务的付费搜索广告被明确列入了互联网广告的范围。互联网广告106 

除了应当遵守《暂行办法》的规定外，还应遵守《广告法》以及法律法规对广告内容、经营者义务和107 

责任、税收征管等方面的规定。 108 

2) 互联网广告相关的限制事项 109 

《暂行办法》中明确了一些与互联网广告相关的限制事项，主要包括：禁止对法律、行政法规规110 

定禁止生产、销售的商品或者提供的服务，以及禁止发布广告的商品或者服务相关的互联网广告；禁111 

止利用互联网发布处方药和烟草的广告；医疗、药品、特殊医学用途配方食品、医疗器械、农药、兽112 

药、保健食品广告等法律、行政法规规定须经广告审查机关进行审查的特殊商品或者服务的广告，未113 

经审查，不得发布。此外，利用互联网发布、发送广告，不得影响用户正常使用网络；弹出页面形式114 

的广告应显著标明关闭标志，确保一键关闭；不得以欺骗方式诱使用户点击广告内容；未经允许，不115 
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得在用户发送的电子邮件中附加广告或者广告链接。《暂行办法》还要求，互联网广告应当具有可识116 

别性，显著标明“广告”，使消费者能够辨明其为广告，且明确要求付费搜索广告应当与自然搜索结117 

果明显区分。根据此前发布的《互联网信息搜索服务管理规定》，互联网信息搜索服务提供者还应明118 

确付费搜索信息页面比例上限。 119 

3) 互联网广告相关经营者的责任和义务 120 

《暂行办法》中对互联网广告涉及的互联网广告主、广告经营者、广告发布者都提出了规范要121 

求，主要内容包括： 122 

(1) 互联网广告主应当对广告内容的真实性负责；其发布互联网广告需具备的主体身份、行123 

政许可、引证内容等证明文件应真实、合法、有效；委托其他主体发布广告，修改广告124 

内容时，应通知为其提供服务的主体。 125 

(2) 互联网广告发布者、广告经营者应按照国家有关规定，建立互联网广告业务相关的登记、126 

管理制度，查验和登记广告主的信息并定期核实更新；查验有关证明文件，核对广告内127 

容，对内容不符或者证明文件不全的广告，不得设计、制作、代理、发布；应配备熟悉128 

广告法规的广告审查人员，有条件的还应当设立专门机构，负责互联网广告的审查。 129 

《暂行办法》还对程序化购买广告方式下，广告需求方平台经营者、媒介方平台经营者、广告信130 

息交换平台经营者以及媒介方平台的成员的责任提出了要求：上述主体在订立互联网广告合同时，应131 

当查验合同相对方的主体身份证明文件、真实名称、地址和有效联系方式等信息，建立登记档案并定132 

期核实更新；且媒介方平台经营者、广告信息交换平台经营者以及媒介方平台成员，对其明知或者应133 

知的违法广告，应当采取删除、屏蔽、断开链接等技术措施和管理措施，予以制止。 134 

除上述以外，《暂行办法》列举了互联网广告活动中禁止的不正当竞争行为，并指出，未参与互135 

联网广告经营活动，仅为互联网广告提供信息服务的互联网信息服务提供者，对其明知或者应知利用136 

其信息服务发布违法广告的，应当予以制止。 137 

最后，《暂行办法》明确了互联网广告违法行为实施行政处罚时工商行政管理部门的管辖权归属，138 

以及工商行政管理部门在查处违法广告时可行使的职权，并对互联网广告相关各项违法行为的处罚139 

作出了规定。 140 
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