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美国限制访问敏感数据行政令速评 

作者：数据合规组 

2024 年 2 月 28 日，美国总统拜登正式签署了《关于防止关注国家获取美国公民大量敏感个人数据和美

国政府相关数据的行政命令》（Executive Order on Preventing Access to Americans’ Bulk Sensitive Personal Data 

and United States Government-Related Data by Countries of Concern）（“《行政令》”），限制中国、俄罗斯、

伊朗等六个“关注国家”以及与其有关的实体/人员访问和利用美国公民与政府的“敏感数据”，包括基因

组数据、生物识别数据、个人健康数据、地理位置数据、财务数据和特定种类的个人识别信息，以及与政府

有关的敏感数据。1美国司法部于同日发布关于该《行政令》拟议规则制定预通知（ANPRM）的情况说明（Fact 

Sheet）（“《情况说明》”）2，简要概述了 ANPRM 可能涉及的细化内容。 

从性质和监管内容看，《行政令》意图建立的并非仅仅是数据跨境传输限制，而是以国家安全作为重心

的数据安全审查措施。其意图解决由和美国处于不同利益阵营的国家能够以不同方式访问的大量美国敏感

数据在人工智能技术高速发展的背景下给美国带来的国家安全问题。相关措施将和投资相关的 CFIUS、通

信网络和运营相关的 Team Telecom 等机制一起构建起美国的国家安全审查体系，对包括中国在内的相关国

家背景的企业的出海运营、境外投资并购等活动将产生深远影响。 

在此背景下，本文将分析《行政令》规制要点及其对中国企业的潜在影响，以供中国企业针对性参考。 

一、《行政令》关键内容概述 

《行政令》和《情况说明》从数据类型、数据交易的参与方、数据交易的性质、数据交易规模阈值等多

方面提供了监管框架，禁止或限制美国人与关注国家或关注人员的数据交易。 

（一）受监管的数据类型 

《行政令》和《情况说明》中指出拟监管的数据类型为敏感个人数据或美国政府相关数据。 

◼ 六类敏感个人数据：精确地理位置数据、生物识别信息、人类基因组数据、个人健康数据、个人财

务数据、明确规定的个人识别信息和组合。其中，属于敏感个人数据的个人识别信息仅限于明确列

出的个人数据类型，并非所有个人识别信息，例如不包括仅与其他人口统计或联系数据相关的人 

 
1 https://www.whitehouse.gov/briefing-room/statements-releases/2024/02/28/fact-sheet-president-biden-issues-sweeping-executive-

order-to-protect-americans-sensitive-personal-data/。 

2 https://www.justice.gov/opa/media/1340216/dl。 
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口统计或联系数据（如姓和名、出生日期、出生地、邮政编码、居住街道或邮政地址、电话号码和

电子邮件地址以及类似的公共账户标识符）等。具体的敏感个人数据类型将在后续的规定中进一

步细化。此外，敏感个人数据不包括已合法公开的公共记录数据，如法院记录或其他政府记录等。 

◼ 美国政府相关数据：涉及美国政府人员或地点的敏感个人数据。其中与政府相关的位置数据将在

后续进一步明确。 

（二）受监管的数据交易参与方 

《行政令》所监管的数据交易方包括关注国家和关注人员。具有关注国家背景或联系的实体或个

人都可能落入到关注人员的范围内，而不仅限于关注国家境内主体。 

◼ 关注国家：ANPRM 将考虑确定六个关注国家，包括中国（包括香港和澳门）、俄罗斯、伊朗、朝

鲜、古巴和委内瑞拉。 

◼ 关注人员：指如下四类受关注国家管辖、指导的实体和个人，以及其他额外指定的实体或人员：

（1）受关注国家管辖或指示的实体；（2）作为该实体的雇员或承包商（Contractor）的非美国人；

（3）作为关注国家的雇员或承包商的非美国人；（4）主要居住在关注国家的非美国人。 

（三）受监管数据交易及阈值 

需要说明的是，只有当数据交易超过规定的阈值（即美国人人数的阈值或美国设备数量的阈值）时，

六类敏感数据的交易才会被规制。但此阈值规则并不适用于美国政府相关数据的交易。 

ANPRM 拟明确如下两类禁止数据交易和三类受限数据交易： 

禁止的数据交易 

1. 数据经纪交易（data-brokerage transactions）。因此数据经纪人与关注

国家/人员之间关于敏感个人数据的交易可能被禁止； 

2. 基因组数据交易，且涉及传输大量人类基因组数据或生物标本（从中

可以获得此类数据） 

受限的数据交易 

（即在满足所规定的安

全要求的前提下可以进

行的数据交易） 

基于以下协议进行的数据交易： 

1. 涉及提供商品和服务的供应商协议（包括云服务协议）； 

2. 雇用协议；以及 

3. 投资协议。 

适用于这些受限交易的安全要求将另行制定，可能包括网络安全措施，如

基本的组织层面的网络安全要求、物理和逻辑访问控制、数据掩码（data 

masking）和最小化，以及隐私保护技术的使用等。 

豁免的数据交易 

1. 通常与金融服务、支付处理和监管合规相关且是其一部分（如银行、

资本市场或金融保险活动；其他监管机构管辖范围内的金融活动；为

购买和销售商品和服务而提供或处理涉及支付的个人财务数据或所

规定的个人标识符；以及法律和监管合规）； 
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2. 通常与美国跨国公司内的辅助业务运营（例如工资或人力资源）相关

且是其一部分； 

3. 美国政府及其承包商、雇员和被授权人（grantee）的活动；或者 

4. 联邦法律或国际协议要求或授权的交易（例如乘客舱单信息交换、国

际刑警组织请求和公共卫生监视）。 

此外，ANPRM 还考虑豁免某些不会传达（Convey）权利或影响力的投资，

具体情况待后续规定细化。 

值得注意的是，《情况说明》还提到虽然 ANPRM 仅监管与关注国家/人员之间的数据交易，原则上

不包含其他非关注国家/人员，但“数据再传输”的情况可能受到例外监管。为了解决数据被外国第三

方“再传输”到关注国家的风险，ANPRM 可能会要求与美国人进行数据经纪交易的非关注人员同意不

转售或允许关注国家/人员访问相关数据。 

（四）罚则 

违反《行政令》的具体罚则尚未公布，但根据《情况说明》，司法部将有权调查违反规定的行为，

包括根据《国际紧急经济权力法》寻求民事和刑事措施，同时对任何违规行为的具体处罚将取决于违规

的事实和情况。 

二、对中国企业的影响及缓释措施 

基于上述规定，我们理解如下企业可能受到《行政令》、《情况说明》及后续相关规定的影响，并可视后

续细化规定情况采取相应合规措施以降低风险。 

◼ 业务涉及处理美国敏感个人数据的企业（包括中美跨国企业），尤其涉及汽车或测绘领域、医药领

域、生物识别领域、金融领域等的企业：若在开展业务过程中涉及远程访问或在中国境内处理美国

的精准地理位置信息、生物识别信息、个人健康信息、个人基因组信息、个人财务信息等，或者基

于提供商品和服务的供应商协议（包括云服务协议）而使得中国公司/人员具有美国敏感个人数据

的访问或处理权，则可能落入管辖范畴； 

◼ 出海企业：一方面向美国出海的企业可能由于中国公司处理美国敏感个人数据而受到监管，另一

方面在出海过程中若企业在美国境内设立办公室或雇用人员，考虑到可能基于雇用协议而处理工

资或人力资源管理以外的敏感个人数据，则可能落入管辖范畴； 

◼ 投资企业：对于投资美国企业的公司，鉴于中国公司可以基于投资协议访问或处理被投资美国企

业的数据，若其中涉及敏感个人数据则可能落入监管范畴。 

基于《行政令》和《情况说明》，我们理解受影响的中国企业可采取如下措施以降低合规风险： 

- 审查现有数据处理的必要性，尽可能避免收集、访问涉及六类敏感个人数据或美国政府相关数据，

或在业务可行的前提下替换为其他类型的个人数据； 

- 若确实基于业务必要需处理六类敏感个人数据或美国政府相关数据，在业务可行的前提下考虑在

美国境内处理或在其他非关注国家处理；对于拟出海企业，建议在出海整体规划和部署阶段考虑
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此限制情况并相应安排服务器和人员部署方式，以及针对相关数据处理活动建立完善和有效的合

规制度； 

- 若需在美国开展投资，在投资前确保所投资的企业不涉及对敏感个人数据或政府相关数据的处理，

或通过数据剥离的方式确保被投资企业不直接持有相关数据。 

鉴于具体规定尚待后续 ANPRM 和相关细则的出台，建议企业持续关注相关立法和执法动态以适时采

取具体合规应对方案。 
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