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数据泄露事件预防与应对 

作者：段志超丨胡敏喆 

近年来，数据安全事件频发。为提升数据安全保护能力、降低数据安全事件造成的损失和危害，《网络

安全法》《数据安全法》和《个人信息保护法》（下称“三部立法”）均要求企业采取安全保护措施，制定和

实施网络安全事件应急预案。2023 年 12 月 8 日，国家互联网信息办公室（下称“网信办”）发布《网络安

全事件报告管理办法（征求意见稿）》（下称“《征求意见稿》”），拟对网络安全事件的监管报告要求做出统一

规范。本文将根据这些法律法规的要求，结合近期监管动态和实务经验，从事前预防、事发应对两个方面介

绍数据安全事件处置的合规要点。 

一、事前预防 

三部立法分别规定了企业应采取的安全保护措施，包括但不限于数据加密、防范计算机病毒和网络攻击

及侵入、留存网络日志等。这些措施不仅能提升企业的数据安全保护能力，也有助于企业及时发现和监测安

全事件。 

为预防数据泄露事件，三部立法要求企业制定应急预案、加强风险监测。其中，制定应急预案是企业及

时处置数据安全事件的必要前提。跨国集团需在普遍适用于全球的管理制度基础上，制定符合中国法要求的

“本地化”方案。此外，为确保应急预案真正落地，企业还需定期开展应急响应演练，帮助各部门员工熟悉

响应流程，并根据发现的问题及时调整预案。 

二、事发应对 

（一）及时补救 

企业技术人员可参考《信息安全技术网络安全事件分类分级指南》《信息安全技术信息安全应急响

应计划规范》等国家标准，在应急预案中制定针对不同级别和类型数据安全事件的处置措施和流程，并

在事发后及时启动预案并采取补救措施。 

（二）通知个人 

根据《个人信息保护法》第五十七条第一款规定，若遭到泄露、篡改、丢失的数据涉及个人信息，

企业应当向个人告知涉及的个人信息种类、原因和危害、企业已经采取的措施和个人可以采取的减轻危

害的措施以及企业的联系方式。 
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《信息安全技术个人信息安全规范》（下称“《规范》”）建议企业通过邮件、信函、电话、推送通知

等方式逐一告知，或采取合理、有效的方式发布警示信息。尽管《个人信息保护法》还规定了豁免通知

的情形，但如何定义和评估“有效避免危害”缺乏明确的认定标准，企业应持审慎态度并遵从监管机关

的要求。 

（三）上报监管 

1. 报告门槛 

现行法律法规并未设置明确的标准，理论上任何数据安全事件均应向监管部门报告。不过，《国家

网络安全事件应急预案》等相关规定则要求上报“对国家安全、社会秩序、经济建设和公众利益构成一

定威胁、造成一定影响”的安全事件。企业可以在个案中结合数据类型、受影响的范围和人数、经济损

失等综合评估是否达到这一标准。 

2. 报告对象 

三部立法对此规定较为笼统。实践中，网信部门是主要负责接收企业报告的监管机构，工信部、应

急管理部、行业主管部门也在其职责范围内接收企业的报告。当数据安全事件涉及刑事犯罪时，企业还

需向公安机关报告。由于不同监管机构之间的协调机制暂不明晰，建议企业在报告时主动咨询可能涉及

的部门，并按照监管指示履行报告义务。 

3. 报告内容 

除向个人告知的事件基本信息外，《征求意见稿》第五条还进一步要求企业提供涉事设施、系统、

平台的情况，事态发展趋势及可能进一步造成的影响和危害、进一步调查分析所需的线索、请求支援事

项和事件现场的保护情况等。在报告内容的呈现形式方面，《征求意见稿》及一些地方法规要求企业根

据制式的报告表提供相关内容。 

4. 报告时限 

现行法律要求企业在事件发生后“及时”或“立即”履行报告义务。《征求意见稿》要求企业在一

小时内报告较大、重大或特别重大的网络安全事件。如果前述法规正式生效，企业的准备时间将十分有

限。相关部门和人员需充分了解本企业的应急预案，快速收集信息，并在规定时限内与监管机关保持密

切沟通。 

（四）反思与整改 

为避免类似事件再次发生，《规范》第 10.1 条建议企业整理留存事件记录文件，总结安全事件防范

及应急处置工作中的经验教训，并据此开展必要的整改工作，进一步完善数据安全保护措施。 

三、结语 

企业未履行数据安全保护义务、违反数据安全事件处置合规要求，最高面临 5,000 万元或上一年度营业

额 5%的罚款，直接负责的主管人员和其他直接责任人员也可能面临高达 100 万的罚款。实践中，企业遭遇

数据安全事件后，因未履行数据保护义务而受到处罚的案件殷鉴不远，这无疑为企业的个人信息保护和安全

事件应急处置敲响了警钟。建议企业在开展日常业务时，严格落实数据保护要求，做好安全事件的预防和准

备工作，并在事发后根据适用法律的要求履行合规义务。 
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